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ISO 17779 - ADMINISTRACION DE LA SEGURIDAD DE LA INFORMACION

Luis Elissondo y Ester Iturralde describen la norma ISO 17779 de Administracion de
la Seguridad de la Informacién. Los autores sostienen que esta norma organiza los
conceptos que generalmente establecen las organizaciones y otras normas vinculadas
al gobierno de la tecnologia informatica, y que determina un marco de referencia que
apunta a la aplicacién de buenas practicas.

Cada vez se hace mas evidente la importancia de la seguridad en los sistemas de
informacién y de la necesidad que tienen las organizaciones de alinear esta seguridad
con estandares internacionales y mantener asi protegido uno de los mas importantes
activos de la organizacion que es la informacion.

ISO (Organizacion Internacional de Estandares) realiza el diseno de normas
internacionales a través de comités que desarrollan las normas para determinadas
actividades técnicas. Basicamente, lo que se pretende al aplicar esta normativa es
aplicar buenas practicas en la gestion del riesgo asociado a los sistemas de
informacioén.

La norma ISO 17779 de Administracion de la Seguridad de la Informacién abarca los
siguientes puntos:

Primero la norma establece algunas definiciones, como por ejemplo, la definicién del
concepto de seguridad informatica, ¢por qué es necesaria la seguridad informatica?,
¢como establecer los requerimientos de seguridad?, evaluacion de riesgos, etc.

Respecto de la seguridad de la informacién, la define como la preservacion de las
siguientes caracteristicas o atributos de la misma: confidencialidad, integridad y
disponibilidad.

También define que los controles que se deben implementar abarcan a las politicas,
practicas, procedimientos, estructuras organizacionales y funciones del software.

En cuanto a la evaluacion de riesgos, la misma comprende la revision sistematica de
los procesos, midiendo el impacto potencial de una falla de seguridad y la probabilidad
de ocurrencia de la misma. En funcién de este analisis se deberan fijar las prioridades
y acciones de gestion para la adecuada administracion (identificacién, control,
minimizacién o eliminacién a un costo razonable) de los riesgos.

A continuacién, la norma organiza en diez puntos los aspectos para el adecuado
control de la gestién de la informacién, asi encontramos:

1- Politica de seguridad: en este punto la norma establece el concepto de politica
de seguridad, como debe ser documentada y cémo debe realizarse la revisién y
evaluacion.

2- Organizacion de la seguridad: se basa en que el problema de seguridad debe
ser compartido por todos los integrantes de la organizacién y propone la
creacion de un foro gerencial sobre la seguridad de la informacién, cuya
funciéon principal es la de coordinar la implementacién de controles de
seguridad.

3- Clasificacion y control de los activos: trata la identificacion de los activos de

informacién de la organizacion y quiénes son los responsables de lo mismos.
Asi define los recursos de informacién, tales como bases de datos y archivos,
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pero también incluye otros como la documentacion de sistemas, material de
capacitacion, planes de continuidad, etc. Es decir, aborda un concepto amplio
de lo que es informacion. Luego incluye los recursos de software de aplicacion,
los activos fisicos (equipamiento) y servicios generales.

4- Seguridad del personal: establece que la responsabilidad en materia de
seguridad debe ser establecida en la etapa de reclutamiento, incluida en los
aspectos contractuales y debe ser adecuadamente monitoreada. Asi es que
incluye qué aspectos deben ser tenidos en cuenta en la seleccion y politica de
personal, en los acuerdos de confidencialidad, los términos y condiciones del
empleo, la capacitaciéon de usuarios, el registro de incidentes y la existencia de
un régimen disciplinario.

5- Seguridad fisica y ambiental: en este punto se incluye todo lo que tiene que ver
con establecer actividades que impidan accesos no autorizados, danos o
interferencia de la informacién. Abarca los aspectos fisicos tales como
proteccién de oficinas, recintos e instalaciones.

6- Gestion de las comunicaciones y operaciones: se establece céomo deben
realizarse los procedimientos relativos al procesamiento de la informacion,
planificacién y aprobacién de sistemas, protecciéon contra software malicioso,
mantenimiento, administracion de medios informaticos removibles,
intercambios de informacién y software, acuerdos de intercambio de
informacién y software.

7- Control de accesos: establece las pautas para el acceso a la informacion y los
procesos de negocio, abarcando los procesos de definicion de politicas de
accesos, administracion de wusuarios (altas, permisos, administracion de
contrasenas), responsabilidad del usuario, control de acceso a la red,
utilizacion de utilitarios, accesos remotos, etc.

8- Desarrollo y mantenimiento de sistemas: abarca todo aquello relacionado con
la explotacion de la informacién mediante la utilizacion de software comercial
(adquirido) y software desarrollado por la propia organizacion. Asi es que
incluye las mejoras y los requerimientos de seguridad, la validacion en el
ingreso, el procesamiento y la salida de datos, la incorporaciéon de controles
criptograficos, los controles relativos al software para evitar la manipulacion
del codigo protegiendo programas fuente, los adecuados procesos de desarrollo
y soporte, etc.

9- Administracion de la continuidad del negocio: el objetivo es que la organizacion
siga funcionando y realizando sus actividades principales, asegurando la
continuidad de los procesos criticos de la organizaciéon. Abarca desde el disefio
del plan de continuidad, el analisis del impacto, la implantacion, la prueba y el
mantenimiento del plan.

10- Cumplimiento: se refiere al cumplimiento de la normativa legal vigente en el
lugar donde la organizaciéon desempena sus actividades. Se incluyen en este
punto aspectos relativos al derecho de propiedad intelectual, la proteccién de
registros, la privacidad de la informaciéon personal, las politicas de seguridad y
la auditoria de sistemas.

Como se observa los puntos que la norma enuncia son los que normalmente las
organizaciones y otras normas vinculadas al gobierno de la tecnologia informatica
establecen. En definitiva esta norma organiza los conceptos y determina un marco de
referencia que apunta, como se sostuvo al principio, a la aplicacion de buenas
practicas.

SIU  noviembre 2006 # 17 2



S I U BOLETIN MENSUAL noviembre 2006 # 17

Para la aplicacién de una norma tan amplia como la presente las organizaciones
deberan disefiar un plan de trabajo que les permita ir acercando sus actividades a este
estandar.

Ademas de este estandar ISO ha desarrollado una nueva norma denominada ISO/IEC
27001 (International Electrotechnical Commission (IEC)) que es un nuevo estandar y

que abarca la ISO 17799; estos aspectos seran desarrollados en un proximo articulo.

Autores: MBA Luis Elissondo, Cra. Ester Iturralde

EL SIU-GUARANI EN LA FACULTAD DE SOCIALES, UBA - Ana Gutman,
Coordinadora de Informatica, Facultad de Ciencias Sociales, UBA

Ana Gutman, Coordinadora Informatica en la Facultad de Sociales de la UBA, relata
como ha sido la experiencia de implementacion del SIU-Guarani en su institucién.
Este testimonio formara parte del libro “El SIU-Guarani: un proyecto colaborativo
de sistemas de informacion en el Estado argentino”, que estan preparando Lujan
Gurmendi y Ricardo Williams. El libro da cuenta de la experiencia de desarrollo del
sistema desde sus inicios, describiendo las distintas fases que atraveso, y su
particular metodologia y filosofia de trabajo. También incluira los testimonios de
varias personas que han participado en el proyecto, alli dan cuenta de las preguntas y
expectativas previas, de su visioén acerca de la interacciéon con el SIU y del impacto que
produjo el sistema en la institucion. El testimonio de Ana Gutman es un anticipo del
libro, que pronto se difundira en formato digital.

El inicio

En marzo de 2002, el Decano de la Facultad me convoco para realizar un diagnoéstico
de situacién a nivel informatico. A partir de este pedido, elaboré un informe, donde
destaqué que se debia ubicar como tema prioritario encarar un drastico mejoramiento
sobre la gestion de alumnos, por los riesgos que implicaba el desorden que en ella
imperaba. Este diagnéstico se vio rapidamente confirmado por las caracteristicas
caéticas del primer proceso de inscripciones efectuado bajo la nueva gestion. Era
imprescindible resolver el problema en forma urgente.

En el organigrama formal de la Facultad no existia un area de informatica, por lo
tanto, fui designada Coordinadora de Informatica. Entre otras misiones asignadas,
debia ayudar a resolver la gestion de alumnos. Lo primero que hice fue investigar
como resolvian otras Facultades de la UBA estos procesos. Inmersa en dicha tareay a
través de un profesor de esta Facultad, tuve la posibilidad de contactarme con el SIU.
Conoci de esa manera al Programa SIU y tuve una muy buena impresiéon en los
primeros encuentros. Esto me motivo para contactar a otras Universidades Nacionales
usuarios del Guarani para investigar como funcionaba la aplicacién en esas
instituciones.

Luego de haber evaluado diversas alternativas, consideré, junto con las autoridades de
la Facultad, que la mas adecuada era la del SIU, fundamentalmente por lo que
habiamos descubierto de su organizacién, método de trabajo y objetivos, pero también
por las voces de otras universidades que ratificaron el apoyo que el SIU les brindaba.

Decidimos embarcarnos en el proyecto, con la dificultad que significaba el hecho que
no fuera la Universidad de Buenos Aires quien lo encaraba sino la Facultad de
Ciencias Sociales. Afortunadamente, la nueva gestion que se iniciaba en esa época
conocia las bondades del SIU y nos apoy6. Inclusive en ese momento consideraban la
implementacion en nuestra Facultad como un punto de partida para la posterior
implantacion en el resto de las Facultades, aunque esto finalmente no ocurrié. Un
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tema no menor a resolver era como solventar el proyecto. Solicitamos que nos
apoyaran no so6lo desde la formalidad del convenio necesario entre la UBA y el
Ministerio, sino también en lo econémico, y nuestra solicitud tuvo buen eco.

Lo fundamental en el inicio fue que hubo una decision politica muy fuerte de realizar
un cambio. Esa misma conviccion fue la que sostuvo el proyecto a través de las
dificultades que surgieron, que fueron muchas y complejas. La certeza de que habia
que generar un cambio cultural fue uno de los factores que permitieron que
cumpliéramos nuestras metas, sumado esto, al malestar de los no docentes con el
inadecuado servicio y funcionamiento del sistema anterior. Esa situacion favoreci6 la
implementacién del nuevo sistema, a pesar de la natural resistencia.

Otro elemento que actu6 positivamente para el logro de las metas planteadas fue
contar con un grupo de personas técnicas comprometidas con el proyecto que, con los
escasos recursos obtenidos -desde edilicios, pasando por la escasez de puestos de
trabajo, ajustados servidores y magras retribuciones econémicas- permitieran
acompanar los objetivos trazados.

Interaccion con el SIU

He tenido buen asesoramiento y buena compania por parte del SIU, y también en
ciertas ocasiones tuve la percepcion de que muchas cosas las aprendiamos juntos.
Sobre todo porque la instalacién de este sistema en la Facultad de Ciencias Sociales
implicaba un “test de esfuerzo” sobre las bondades del sistema por el volumen de
informacién que la Facultad manejaba. El sistema Guarani no estaba preparado para
administrar rapidamente grandes volumenes de informacién. En ese momento
tuvimos que dedicarnos intensamente a personalizar y a adecuar transacciones
preexistentes a operatorias totalmente distintas, para un manejo masivo de la
informacién. De hecho, tuvimos que recurrir a realizar acciones sobre operaciones del
sistema que no fueron creadas para eso. Por ejemplo, teniamos que administrar el
transito de transacciones en el momento de las inscripciones. Resolvimos dividir el
plazo de tiempo de inscripciones a cursadas entre las carreras. Pero ademas, hicimos
algo que no estaba en la figura estandar del SIU-Guarani, que fue bloquear a los
alumnos la entrada al sistema por Internet en el periodo de inscripcién de otra carrera
para que no nos generara operaciones sobre la base de datos. El bloqueo no esta
disefiado para generar limitaciones de acceso, asi que hemos debido inventar
soluciones ad- hoc para poder sobrellevar el gran volumen de informacién que tiene
nuestra Facultad.

La dinamica del SIU, las reuniones de usuarios, las reuniones de técnicos, los foros y
todas las herramientas que se fomentan me resultaron muy positivas. Inclusive, sin
participar demasiado, aprendi mucho del intercambio en los foros de otras
universidades, como por ejemplo, encontré soluciones a algin problema ya superado
por nosotros que evaluamos como mas ingeniosas que las nuestras. El foro me ha
seguido aportando siempre.

La experiencia de desarrollo cooperativo fue muy interesante. El tema de recursos
humanos capacitados y entrenados en esta tecnologia que son absorbidos por el
mercado es uno de los elementos mas conflictivos que existen para la continuidad de
este proyecto. Con el desarrollo cooperativo buscamos suplir esta dificultad. A cada
integrante técnico del equipo hay que entrenar, poner a tono con la metodologia y
ademas, asegurar que utilice la tecnologia correctamente. Las tareas de seguimiento
que hay que hacer sobre los recursos humanos disponibles son tales, que la
diversidad de quehaceres que se presentan en el dia a dia no lo facilitan.
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Retomando una idea que habia utilizado en otras instalaciones, creé los SUAT
(Servicio al Usuario Atento y Trabajador), que funcionaron muy bien en la Facultad.
La filosofia de este grupo —conformado por personas que no eran técnicos- consistia en
instruirlos para entender como funcionan las transacciones en el SIU-Guarani y luego
insertarlos en las oficinas de acuerdo al calendario académico, en los momentos
criticos de esa area. Se buscaba un doble impacto: por un lado que se comprendiera
que no queriamos sobrecargar de tareas a los empleados estables, y por otro, que
pudieran observar como se podia resolver ese problema en tiempo real con s6lo hacer
una consulta y tener una respuesta inmediata. En épocas en que habia que cargar
notas, fueron data entry, en épocas de distribuir actas, buscaron informacion en
legajos. El grupo se insertaba en las areas sin ser parte de las mismas. Aunque no me
guste la connotacion que tiene el nombre, la realidad es que al grupo SUAT lo llaman
en casos de urgencia, vienen preparados para resolver un problema, lo solucionan y se
van. En realidad, siempre fueron considerados el grupo SIU en la Facultad.

Impacto

El trabajo cooperativo que hicimos en la preinscripciéon a carrera por Internet fue
originado por una funcionalidad que se necesitaba en forma urgente. Nos reunimos
varias universidades en la Facultad y unificamos necesidades comunes. Entregamos
al SIU el analisis funcional y el modelo de datos y ellos aportaron la programaciéon. En
verdad, no lo hubiésemos podido resolver en los tiempos requeridos. Fue una muy
buena experiencia. No nos daba tiempo el calendario académico de ingresar la
informacién de los nuevos alumnos con carga manual, se necesitaba que esa
informacién se ingresara en forma distribuida. Con lo cual el desarrollo de la
preinscripcion y la inscripcion fue de un impacto altisimo en la Facultad.

Una escena que me mostro el verdadero cambio producido en la Facultad es la
siguiente: una ocasion en la que entré al Departamento de alumnos en el tercer dia de
las inscripciones a cursadas, le pregunté a alguien que atendia la ventanilla cémo
iban las inscripciones. La persona me pregunto “!Cémo!, chay inscripciones?”. Es muy
significativo si se lo compara con tiempos anteriores, en los que habia veintidés mil
alumnos en los pasillos de la Facultad, tratando de poner en una urna un papelito y
revisando en el empapelado de los pasillos las materias y horarios que les habian sido
asignados.

Otro indicio del impacto lo tuve el afio pasado. En el medio de las inscripciones, uno
de los jefes del Area de alumnos se me acercé para darme una documentacion que
describia los procedimientos generales de la oficina de alumnos para publicar en
Internet. Habia documentado esa informacién en el mismo momento en el que en
otras oportunidades estaria trabajando dieciséis horas diarias, durante varias
jornadas de inscripciones, atendiendo y sellando los papelitos que se ponian en las
urnas. Esta situacion evidencié que actualmente las jefaturas tienen espacio para
reflexionar sobre si mismas y pensar en una mejor atenciéon, independientemente de la
practica operativa cotidiana.

LA UNIVERSIDAD NACIONAL DE ROSARIO Y EL SIU-PILAGA. Entrevista a
Gustavo Graff (primera parte) -

Desde principios de ano, el SIU junto a un grupo de Universidades Nacionales se
encuentra trabajando en la reingenieria del sistema presupuestario econoémico
financiero y contable SIU-Comechingones, los primeros resultados ya estan a la vista y
se conocen como SIU-Pilaga.
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En la ultima reunién del Comité de desarrollo del SIU-Pilaga entrevistamos a Gustavo
Graff, informatico de la Universidad Nacional de Rosario (UNR), quien cuenta con una
amplia trayectoria en el trabajo con el sistema. Graff participé del Comité de usuarios
del SIU-Comechingones y actualmente forma parte del Comité de desarrollo del SIU-
Pilaga.

Durante la charla conté sus experiencias con el SIU-Comechingones, compard las
distintas formas de trabajo de los Comités y dio su opinién sobre la reprogramacién
del sistema y el impacto que traera esta nueva implementaciéon. A continuacion,
reproducimos la primera parte de la conversacion.

La Universidad Nacional de Rosario fue una de las primeras en implementar el
SIU-Comechingones, ¢recuerda como fue el proceso en aquel momento?

Si, el SIU-Comechingones se implementé en la Universidad en el ano 1997. Antes
habia un sistema propio. Al principio hubo bastantes resistencias, tuvimos que
reformular y cambiar algunos circuitos administrativos y entrenar a las personas que
iban a usar el sistema nuevo. Ambos sistemas brindaban informaciéon pero con el SIU-
Comechingones esta informaciéon se volvi6 homogénea respecto de las demas
Universidades. Desde el punto de vista politico ese fue un motivo para implementar el
sistema y entrar en la linea del SIU-Comechingones.

Han pasado 9 aiios desde aquel momento, ¢qué rescata de la implementacion del
SIU-Comechingones?

Los resultados son muy positivos, todos los usuarios se acostumbraron a una
metodologia de trabajo mas compartida, regida por procesos. Desde que se inicia
hasta que termina un tramite cada uno sabe lo que se va aportando y lo que se va a
agregar en cada sector. Salvo algunos pequenos bastiones de resistencias, que
siempre existen, los usuarios se han acostumbrado a dialogar entre ellos. Eso es algo
muy positivo.

&Qué opinidon tiene de la reingenieria del sistema que se esta llevando a cabo en
la actualidad?

Para mi se pueden ver avances muy importantes, sobre todo en lo relacionado con
areas o procesos que no estan incorporados en el SIU-Comechingones actual. Esta
reingenieria no se refiere solo al cambio de plataforma tecnologica. No es solo una
migracion a software libre, que es la corriente actual, en oposicion a los royalties, etc.
Ahora, al hacer el sistema mas orientado a procesos, una persona puede hacer varias
actividades independientemente de lo que representa en si mismo una dependencia o
una oficina en particular. Eso significa una apertura mucho mayor dentro del SIU-
Comechingones. Desde mi punto de vista la reingenieria va a liberar mas la cabeza de
las personas que estan trabajando.

Usted hablé de resistencias en la implementacion del SIU-Comechingones,
cconsidera que se volveran a dar con este nuevo cambio?

Creo que no, a lo sumo seran menores. Porque a casi ya diez anos de la
implementacion del SIU-Comechingones, todo el mundo lo probd. Antes nuestro
sistema estaba mas acotado: tesoreria no intervenia, el sistema era mas
presupuestario. En cambio ahora, como intervienen muchas mas areas, la gente no ve
la forma de trabajar si no es con el SIU-Comechingones.

Teniendo en cuenta que la reingenieria promueve el acceso distribuido al

sistema, ¢nos podria decir si esta planeada la descentralizacion del sistema en
su Universidad?
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Nuestro proyecto de descentralizacién tiene varios afnos y se inici6 con el WWW-
Comechingones [sistema que luego derivé en el SIU-Wichi]. En aquel sistema los datos
se pasaban a un servidor Web desde donde se podian hacer consultas. A partir de alli
empezamos a pensar que los responsables de cajas chicas podrian usar el sistema
desde sus propios domicilios.

También habiamos imaginado por ejemplo que la persona que pide un viatico lo
hiciera desde su casa. Esto ahora se esta planteando para el SIU-Pilaga. Nosotros
estamos totalmente embarcados, inclusive con la idea de eliminar el pago directo y
reemplazarlo por el depésito directo en la cuenta.

El SIU-Pilaga producira un cambio en la forma de trabajo, ¢tienen pensada
alguna modalidad para moderar este nuevo cambio?

En estos casi diez anos de trabajo hemos aprendido que cuanto mayor es el nivel de
participacion que tienen los usuarios, -ya sea en la elaboracion del modelo de datos o
en el abordaje al mismo, y no bajando directivas del tipo “esto se hace asi” sino dando
espacio para que puedan expresarse-, se genera una preaceptacion mucho mayor que

cuando el modelo ya llega en su forma mas definitiva.

Todos se van sintiendo participes de ese premodelo. Ademas, resulta muy positivo
tener a todo el personal activo con los relevamientos previos o enterandose de las
cosas que queremos programar; porque para nosotros es muy importante conocer su
opinion. Porque en definitiva, los sistemas son las personas que los soportan, no hay
sistema que se sostenga si las personas no lo aceptan.

¢cEsta forma de trabajo inclusiva que estad describiendo la estan poniendo en
practica actualmente en la Universidad Nacional de Rosario?

Exacto, por un lado por el mecanismo de trabajo que se propone desde el SIU-Pilaga,
pero también en funcién de nuestros afnos de experiencia. Cuando se decidio
implementar el SIU-Comechingones, se dijo “se hace asi”’, fue un compromiso que la
Universidad asumi6 en aquel momento. Nosotros lo llevamos seis meses en paralelo y
luego lo lanzamos solo, porque era mucho esfuerzo sostener el paralelo. Eso se hizo
sobre la marcha y se aprendié sobre los hechos. Ahora existe un lenguaje comun, que
fue se desarrollando con el tiempo entre todas las personas que lo operaban. Con esa
base de conocimiento, de experiencia adquirida y acumulada va a ser mucho mas facil
el entrenamiento, porque en definitiva es readaptarlo a una modalidad de trabajo que
no es del todo nueva.

¢(QUE ES LA INTEROPERABILIDAD? - Eduardo Poggi

Eduardo Poggi realiza una introduccién a la nocién de interoperabilidad, destacando
el vinculo con el Gobierno Electrénico. Analiza el tema desde sus implicancias para el
sector publico y los beneficios para la sociedad.

¢Cuantas veces hemos tenido que presentar nuestro DNI y nuestra partida de
nacimiento en algin organismo publico? ¢Cuantas veces hemos repetido nuestro
domicilio y cuantas hemos tenido que comprobarlo con algin otro documento
“confiable” como una boleta de servicios o un resumen de cuenta bancaria? En un
mundo tan informatizado donde podemos pagar deudas desde nuestras cuentas en los
bancos mediante cualquier maquina conectada a Internet, uno se pregunta ¢si el
Estado tiene muy claro mi domicilio en el padrén electoral, en mi declaracion de
impuestos, en mi registro de conductor..., por qué me lo vuelve a preguntar cada vez
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que me ve? ¢Por qué no hace como Amazon que una vez que le informé la direccién
donde entregarme los CDS que compré, lo record6 para siempre? La respuesta no es
facil, hay muchas razones de muy distinto tipo que explican esta situacién, algunas
historicas, otras legales, otras burocraticas; tal vez la falta de tiempo y también un
poco de desconocimiento, desidia y mala fe. Iremos por partes tratando de explicar
esta situacion, que no es simple.

Amazon (o cualquier otro ejemplo de empresa tecnologica que se le ocurra) es una
gran empresa privada que tiene varios socios de negocio, donde todos estan guiados
por el mismo principio: ganar dinero. Son personas que han firmado acuerdos entre
ellos y establecido reglas de funcionamiento para prestar servicios a sus clientes. En
la medida que mejor presten esos servicios, tendran mas clientes satisfechos que
gastaran mas y por lo tanto generaran mas ganancias para todos. Es la regla de
funcionamiento del sector privado en el mundo capitalista que nos toca vivir, mientras
cumplan la ley, todo esta bien.

Lo que llamamos sector publico es un gran conjunto disgregado de organismos muy
diferentes entre si, cada uno con una funcion especifica, que en general muestra un
comportamiento autista con respecto a sus pares y, por lo tanto, con muy baja
capacidad de interrelacionarse. ¢Por qué? se preguntara el ciudadano. Hay multiples
razones que los politélogos gustosos tratarian de explicarnos, pero si uno respondiera
simplemente: “porque durante décadas la misma conduccién politica ha preferido que
las distintas organizaciones que conforman el sector publico funcionaran
disgregadamente porque era funcional a sus intereses”, no estaria muy equivocado.
Mas alla de las razones que nos llevaron a esta situacion, lo cierto es que asi estamos
y la pregunta ahora es: ¢podrian los organismos de la administracion publica pedirse
los datos que les entregué entre ellos en lugar de pedirmelos a mi una y otra vez?

La respuesta es: si. De hecho en muchos paises del mundo, Argentina incluida, se
esta trabajando en este tema. Bajo el moderno nombre del Gobierno Electrénico (GE)
se proclaman muchos principios y derechos del ciudadano que el Estado, gracias a
esta nueva reforma, brindara y asegurara a la sociedad. Hay dos principios
fundamentales en todo plan de GE que se precie de tal, uno se llama “simplificacién
registral” y el otro “ventanilla Gnica”, estan intimamente relacionados y no son dificiles
de comprender.

El principio de simplificacion registral dice que si alguien ya ha entregado cierta
informacién al Estado, este no deberia volver a pedirla, salvo que sea preciso
actualizarla. Esto implicaria que cuando un ciudadano se identifica ante un
organismo publico (y se autentica presentando el DNI, por ejemplo) su domicilio ya
deberia ser conocido por el organismo y a lo sumo le deberia preguntar si no ha
cambiado. Lo mismo deberia pasar con todos los datos que el Estado administra de la
sociedad, ya sean personas o empresas. Por ejemplo, si uno se casa y es el registro
civil correspondiente a su domicilio el que lo realiza, registra y certifica, los
organismos responsables del registro electoral, la seguridad social, los impuestos, etc,
deberian informarse automaticamente de la novedad y, eventualmente, actuar en
consecuencia.

El principio de ventanilla Gnica dice que el sector publico, idealmente en su sentido
mas amplio, debe presentarse ante la sociedad como una unica entidad,
independiente de su estructura interna y sus divisiones politicas o territoriales.
Cuando uno quiere registrar a su hijo en la escuela, poco le importa si ésta depende
del municipio, del gobierno provincial o del nacional o si el Registro Civil depende del
Ministerio del Interior de la Naciéon o de otro provincial o si los impuestos son tasas
municipales, rentas provinciales o tributos federales. Bajo este principio, el sector
publico asume €l mismo el costo de su complejidad y distribucién administrativa y
politica y se muestra como uno sélo, simplificando asi la vida de la sociedad a la que
debe servir.

SIU  noviembre 2006 # 17 8



S I U BOLETIN MENSUAL noviembre 2006 # 17

Ahora, estos dos principios que suenan tan agradables a los oidos de los ciudadanos
cansados de hacer tramites, ¢cémo pueden lograrse en un sector publico como el que
presentamos al principio, disgregado, autista y con una conduccion politica a la que
no le interesa mucho que sea de otra forma? La respuesta no es muy facil y se debe
encarar desde varios niveles de analisis.

Primero, como toda medida politica, la sociedad debe hacerle entender a nuestra
dirigencia que el tema le preocupa. Mas alla de la comodidad de los tramites que
puede beneficiar a una familia, la simplificacion puede tener un impacto econémico
muy fuerte en el funcionamiento de las empresas y en el propio organismo por evitar
tramites redundantes, por evitar el movimiento inutil de gente, por ahorrar tiempo,
por disminuir las ausencias de los ciudadanos a sus trabajos por hacer tramites, etc.
La sociedad debe entender como estas facilidades impactan en su propio benéfico y asi
exigirlo a la dirigencia.

En segundo lugar, no se puede ser necio y pretender que décadas de funcionamiento
burocratico sean ignoradas y cambiadas por nuevos sistemas informaticos. Muchas de
las pautas burocraticas establecidas tienen su razon de ser y son correctas en el
contexto en el que fueron definidas e implementadas. Aspectos legales y de seguridad
deben ser tenidos en cuenta, los viejos tramites deben ser reemplazados por otros mas
modernos pero sin ignorar estos aspectos. Por ejemplo, cuando un jubilado se
presenta a cobrar su jubilacion es totalmente correcto que se verifique que es quien
dice ser y que esta vivo, de otra manera podrian generarse malversaciones de los
fondos publicos. Algo semejante puede suceder cuando uno va a votar o a recibir
cualquier tipo de asistencia social. No por simplificar los tramites se debe ignorar la
responsabilidad sobre los recursos (informacién incluida) que el Gobierno administra.
En tercer lugar hay que buscar “artefactos” que permitan al conjunto disgregado y
autista de organismos que conformar el sector publico que los habilite a compartir
los datos que cada uno administra. Esto no es tan simple como para Amazon y sus
socios de negocios: aspectos legales, normativos, organizacionales, tecnolégicos y
hasta culturales deber ser resueltos. En estos casos, la gestion publica difiere de la
privada. Veamos un caso simple como ejemplo para presentar la complejidad de la
tematica, que profundizaremos en otra oportunidad.

Supongamos que son los municipios por intermedio de los hospitales y los
cementerios los responsables dentro del sector publico de recopilar, registrar y
publicar el fallecimiento de una persona. Sin entrar en temas sentimentales, este es
un dato que puede ser muy critico para algunos organismos. Para la AFIP intentar
cobrarle impuestos a un contribuyente que ha muerto puede resultar en una nota
graciosa para los medios, pero para el ANSES, seguir pagando la jubilacion a un
fallecido puede implicar que varios funcionarios terminen en la justicia, ademas de la
pérdida de fondos publicos. Ahora, ¢como hacen los restantes organismos municipales
y provinciales, la AFIP, la ANSES, el PAMI, el Registro Electoral, la obra social, la
Justicia y todos los demas organismos para enterarse de forma fehaciente de que un
municipio de algtin remoto lugar del pais ha detectado que un ciudadano ha fallecido?
¢Coémo se puede mover informaciéon confiable y segura a través de los distintos
poderes y niveles administrativos del Estado? Y aqui llegamos a un primer intento de
respuesta a la pregunta que encabeza estas lineas: la interoperabilidad se dedica a
crear el conjunto de artefactos legales, organizacionales y tecnologicos que permitan el
intercambio de informacién electréonica entre distintos organismos. Definir e
implementar todos estos artefactos no es facil, pero el detalle de qué y como hay que
hacer, lo dejamos para el préximo episodio.

Eduardo Poggi, eduardopoggi@yahoo.com.ar, Buenos Aires, octubre de 2006
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